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Algorithmische Selektion im Internet:

Risiken und Governance automatisierter Auswahlprozesse

Florian Saurwein (Wien), Natascha Just (East Lansing, MI), Michael Latzer (Zurich)

Zusammenfassung

Algorithmen im Internet prigen zunehmend unseren Alltag und unsere Wahrnehmung der
Welt. Sie wihlen Informationen aus, weisen ihnen Relevanz zu und helfen, die Informations-
flut im Internet zu bewdltigen. Gleichzeitig wird die Verbreitung von algorithmischer Selek-
tion von Risiken und regulatorischen Herausforderungen begleitet. Der Beitrag beleuchtet
Anwendungszwecke und den Einfluss von algorithmischer Selektion und bietet einen Uber-
blick zu den damit verbundenen Risiken. Die Risiken bilden Ausgangspunkte fiir etwaige
Markteingriffe und die Suche nach adiquaten Steuerungs- und Regelungsarrangements
(Governance). Vor diesem Hintergrund analysiert der Beitrag die Moglichkeiten und Grenzen
von unterschiedlichen Governance-Ansétzen auf dem Kontinuum zwischen Markt und Staat
und liefert Grundlagen fiir die Auswahl von passenden Governance-Optionen. Die Unter-
suchung zeigt, dass sich keine Einheitslosung fiir die Governance von algorithmischer Selek-
tion anbietet. Die Aufmerksamkeit muss auf mehrdimensionale Losungsansétze gerichtet
werden, in denen Governance-MaBBnahmen kombiniert werden, die sich gegenseitig ermog-
lichen und erginzen.

1 Anwendung und Nutzen algorithmischer Selektion'

Wirtschaft und Gesellschaft unterliegen weitreichenden Verdanderungen, die malgeblich
durch Digitalisierung, mobile Kommunikation, Big Data und kiinstliche Intelligenz geprigt
werden. Von den vielen Facetten der IKT-Entwicklung erlangen folgende Phinomene zu-
nehmende Aufmerksamkeit (Latzer et al. 2014; 2016): Algorithmen und Prozesse automati-
sierter, algorithmischer Selektion. Algorithmische Selektion ist ein Prozess, der Elementen
mittels automationsgestiitzter, statistischer Bewertung extern generierter Datensignale Rele-
vanz zuweist. Dabei steht Selektion fiir die Auswahl oder Auslese von Elementen aus einer
Gesamtheit sowie deren Strukturierung, Ordnung und Sortierung durch Relevanzzuweisung.
Im Wesentlichen kann die Funktionsweise algorithmischer Selektion als Input-Throughput-
Output-Modell beschrieben werden (Latzer et al. 2014; 2016). Dabei ist der Throughput-Pro-
zess durch die Zuweisung von Relevanz und die entsprechende Selektion gekennzeichnet.
Relevanzzuweisung und Selektion erfolgen auf Basis unterschiedlicher Inputdaten (z.B. An-
zahl Verlinkungen, Benutzerprofil) und Funktionsweisen (z.B. Paarung, Aus- und Einsor-
tierung, Filterung), die sich dann im Output wieder in unterschiedlichen Formen zeigen (z.B.
Rangliste, Empfehlung, Angebot, Text, Musik).

Dieser Artikel basiert im Wesentlichen auf Latzer et al. 2014, Latzer et al. 2016 sowie Saurwein et al. 2015.
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Algorithmische Selektion ist der technisch-funktionale Kern einer Fiille von Anwendungen,
deren Anzahl und Einfluss auf die Prozesse gesellschaftlicher Information, Kommunikation
und Transaktionen rasant zunehmen. Auf ihr basieren Anwendungen wie Suchmaschinen,
Informationsaggregatoren, Empfehlungssysteme, Bewertungssysteme (Scoring), Uber-
wachungs- und Prognoseanwendungen, intelligente Filtermechanismen, die automatisierte
Inhaltsproduktion (Algorithmischer Journalismus) und Allokationsanwendungen wie algo-
rithmisch gesetzte Werbung (Computational Advertising) oder algorithmen-basierter Handel
(Algo Trading) (vgl. Latzer et al. 2014; 2016; Tabelle 1). Algorithmische Selektion dient
dazu, die Relevanz von Webdokumenten zu berechnen, Nachrichtenbeitridge zu sortieren, Bii-
cher, Musikstiicke, Filme und Partner zu empfehlen, personalisierte Werbeanzeigen zu schal-
ten, Preise und Reiserouten festzulegen, die Reputation von individuellen und kollektiven
Akteuren zu bestimmen, kriminelle Handlungen aufzudecken oder zu prognostizieren, und
eine immense Anzahl an Transaktionen in enormer Geschwindigkeit abzuwickeln.

Tabelle 1: Funktionale Typologie algorithmischer Selektion (Funktionszwecke)

Funktionstyp (Zweck) Fallbeispiele

Suche Universalsuchmaschinen (z.B. Google Search)

Aggregation Nachrichtenaggregatoren (z.B. nachrichten.de)
Uberwachung Geheimdienstiiberwachung (z.B. Prism/xKeystore)
Prognose Predictive Policing (z.B. PredPol)

Filterung Spam-Filter (z.B. Norton)

Empfehlung Recommendersysteme (z.B. Spotify)

Bewertung/Scoring Social Scoring (z.B. Klout), Credit-Scoring (z.B. Kreditech)
Inhaltserstellung Algorithmischer Journalismus (z.B. Narrative Science/Quill)
Allokation Computational Advertising, Algo Trading (z.B. Quantopian)

Quelle: Latzer et al. 2014; 2016

Durch diese vielféltigen Funktionen liefert algorithmische Selektion einen bedeutenden ge-
sellschaftlichen Nutzen. Es ist unmoglich geworden, sich der Informationsflut ohne technische
Auswahl-Mechanismen zu stellen. Der rasante Zuwachs an Inhalten und Daten fiihrt zu einem
Uberfluss an Informationen, dem die Knappheit an verfiigbarer Aufmerksamkeit auf der Nut-
zerseite gegeniibersteht. Entsprechend verstarkt sich der Bedarf nach Selektion von relevanten
Inhalten. Internet-Anwendungen, die auf algorithmischer Selektion basieren, wie etwa Such-
maschinen, Empfehlungssysteme oder Informationsaggregatoren filtern die wachsende In-
formationsmenge, treffen eine Auswahl und sortieren Information nach bestimmten ,,Rele-
vanzkriterien“. Algorithmische Selektion leistet damit einen wichtigen Beitrag zur Bewalti-
gung der Informationsiiberflutung. Sie trdgt dazu bei, Informationsasymmetrien abzubauen,
Suchkosten zu reduzieren und die Markttransparenz zu verbessern. Algorithmische Selektion
strukturiert das Informationsangebot und bietet Nutzern Orientierung. Damit kanalisiert algo-
rithmische Selektion auch Aufmerksamkeit, die zentrale knappe Ressource der Informations-
gesellschaft (Franck 1998).

Zusitzlich zu diesem Orientierungswert fiir Nutzer stiftet algorithmische Selektion auch einen
bedeutenden Nutzen fiir Unternehmen und die Wirtschaft. Hier sind vor allem die neuen Po-
tenziale zur Beobachtung und Prognose des gesellschaftlichen und individuellen Verhaltens
bedeutsam. Zu beobachten sind die Entwicklung neuer algorithmisch-selektierender An-
wendungen, die Entstehung innovativer Geschéftsideen und -modelle sowie die Etablierung
neuer Unternehmen, Produkte und Dienstleistungen, die sich algorithmischer Anwendungen
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bedienen, um Prozesse zu optimieren und Entwicklungen zu prognostizieren. Rund um digi-
tale Daten bildet sich eine heterogene Sammlungs- und Verwertungsindustrie, der eine gol-
dene Zukunft vorhergesagt wird. Daten werden mitunter als der Rohstoff, das Gold oder das
Erdol der Zukunft bezeichnet (WEF 2011) und algorithmische Selektions-Anwendungen
zahlen zu den Werkzeugen, mit denen diese Schitze gehoben werden sollen. Die betriebs-
und volkswirtschaftlichen Effekte von neuen und verbesserten algorithmischen Analyse- und
Prognosewendungen werden als vielversprechend eingestuft. Auch die OECD (2013) spricht
von einem neuen datengetriebenen, soziodkonomischen Modell, in dem die Daten das Kern-
Asset bilden, mit dem Wettbewerbsvorteile kreiert und Innovation, nachhaltiges Wachstum
und Entwicklung angetrieben werden konnen. Algorithmische Selektion trigt in den vielfalti-
gen Anwendungsfeldern dazu bei, Wertschopfung zu erzielen und Nutzen zu generieren, z.B.
mittels personalisierter Gesundheitsvorsorge oder zur Optimierung des Ressourcenmanage-
ments in intelligenten, nachhaltigen Stiddten. So sollen Algorithmen kiinftig beispielsweise in
der Lage sein, Finanzkrisen friihzeitig zu erkennen (Ronnqvist/Sarlin 2016) und Verkehrs-
strdme automatisiert zu organisieren (Helbing 2015).

Die gesellschaftliche Bedeutung algorithmischer Selektion resultiert des Weiteren aus der
Durchdringung vielfaltiger Wirtschafts- und Gesellschaftsbereiche mit algorithmischen An-
wendungen. Es scheint kaum einen Wirtschaftssektor oder einen gesellschaftlichen Lebens-
bereich zu geben, in dem algorithmische Selektion nicht in irgendeiner Form bereits zum Ein-
satz kommt oder in Zukunft zum Einsatz gebracht werden konnte. So werden Algorithmen in
unterschiedlichsten Anwendungsfeldern wie im elektronischen Handel, im Borsen- und Ver-
sicherungswesen, in den Bereichen soziale Interaktion, Sicherheit/Uberwachung, Politik, Bil-
dung/Wissenschaft, Logistik/Verkehr, in der Arbeitsplatzvermittlung und im Gesundheits-
wesen verwendet.

Anwendungen, die auf algorithmischer Selektion basieren, haben gesellschaftlichen Einfluss.
Sie strukturieren Informations- und Kommunikationsprozesse, vollziehen Transaktionen und
operieren dabei — in unterschiedlichem Ausmal} — automatisiert. Dementsprechend wird algo-
rithmischer Selektion ein starker Einfluss, mitunter sogar grosse Macht zugeschrieben (Slavin
2011; Steiner 2012; Gillespie 2014). Wirkungen und Einfluss lassen sich anhand von Bei-
spielen illustrieren, wie dem Einfluss von Empfehlungssystemen auf das Kaufverhalten im
elektronischen Handel (Senecal/Nantel 2004; Hinz/Eckert 2010), dem Einfluss von Such-
maschinen-Rankings auf die Lenkung von Aufmerksamkeit im Internet (Epstein/ Robertson
2013; Dopfner 2014;) oder dem Einfluss von Newsfeeds in sozialen Netzwerken auf die
Nachrichtenindustrie (Bucher 2012; Somaiya 2014). Zudem wird hdufig argumentiert, dass
Technik, Software und Algorithmen eine regulierende, verhaltenssteuernde Wirkung haben
(Dolata/Werle 2007), die mit jener des Rechts vergleichbar ist (Lessig 1999; Manovich 2013;
Gillespie 2014; Pasquale 2015). Die Steuerung von einzelnen konkreten Handlungen oder
Operationen erfolgt dabei jeweils mittels abstrakter, institutionalisierter Regelsysteme (Soft-
wareprogramm, Gesetz). Sowohl Recht als auch Technik werden daher als Institutionen be-
griffen und im wissenschaftlichen Diskurs wird auch von einer Steuerung durch Algorithmen
(Governance-by-Algorithms) gesprochen (Just/Latzer 2016).
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2 Risiken algorithmischer Selektion

Der Nutzen von algorithmischen Selektionsanwendungen wie Suchmaschinen, der erleichter-
te Umgang mit der Informationsvielfalt im Internet und das neuerdffnete Potenzial fiir Inno-
vationen stellen jedoch nur eine Seite der Medaille der algorithmischen Selektion dar. Den
Néhrboden fiir einen kritischen 6ffentlichen Diskurs bildet eine Reihe von Risiken fiir indivi-
duelle Nutzer und die Gesellschaft. Diese Risiken begleiten die algorithmische Selektion und
sie stehen den Vorteilen und dem Nutzen der algorithmischen Anwendungen gegeniiber. Zu
den Risiken zéhlen gemél Latzer et al. (2014):

e Probleme der Manipulation von Selektionsprozessen und -ergebnissen (Rietjens 2006;
Bar-Ilan 2007; Schormann 2012) durch Betreiber algorithmisch-selektierender An-
wendungen selbst oder durch externe Akteure (z.B. mittels ,,Google-Bomben®);

e Die Gefahr der Wirklichkeitsverzerrungen durch bzw. in Form von Bias (Zhang/
Dimitroff 2005; Bozdag 2013; Cushing Weigle 2013), Filterblasen (Pariser 2011) und
Echokammern (Sunstein 2001; 2009);

e Die Gefahr der Beschrankung der Kommunikationsfreiheit, beispielsweise durch Zen-
sur mittels intelligenter Filter (Zittrain/Palfrey 2008);

e Die Verletzung von Datenschutzrechten und Privatsphire (Lyon 2003; Zimmer 2008;
Toch et al. 2012), z.B. durch automatisierte Uberwachung (Christl/Spiekermann 2016);

e Die Verletzungen des Gleichheitsgrundsatzes durch soziale Diskriminierung (Gandy
2010; Gangadharan 2014; Chander 2016; The White House 2016);

e Die Verletzung von Eigentumsrechten, v.a. von Urheberrechten beispielsweise durch
Nachrichtenaggregatoren (Clark 2010; 2012; Chiou/Tucker 2013; Quinn 2014);

e Die Herausbildung von einseitig dominierten Machtstrukturen (Power-Law-Verteilun-
gen) und das Risiko eines Missbrauchs von Markmacht durch dominante Anbieter
(Patterson 2013);

e Negative Effekte von Automatisierung und Algorithmen fiir die kognitiven Fahigkei-
ten der Menschen (Carr 2010; Sparrow et al. 2011);

e Die Gefahr von zunehmender Dominanz von Technologien (Fremdbestimmung) so-
wie damit einhergehende sinkende Souverdnitdt der menschlichen Nutzer (Selbst-
bestimmung), z.B. aufgrund einer zunehmenden Macht der Daten (Beer 2016) und ei-
ner Unkontrollierbarkeit von Algorithmen.

Die starke Durchdringung von Wirtschaft und Gesellschaft mit algorithmischer Selektion
wirft aktuelle und brisante Fragen nach den damit verbundenen Risiken auf. Sie werden bis-
lang stirker von Seiten des Journalismus und der Populdrwissenschaft gestellt. Die (sozial-)
wissenschaftliche Forschung hinkt im Bereich der Risiko-Analyse hinterher. Zur Illustration
der Risiken werden vielfach mitunter hypothetische Beispiele herangezogen und mogliche
problematische Entwicklungslinien skizziert, aber nicht immer lassen sich die Befiirchtungen
bereits mit empirischer Evidenz untermauern. Uber die praktische Relevanz der Gefahren und
Risiken besteht daher nur wenig Einigkeit. Einschdtzungen schwanken von Alarmismus bis
hin zu Fatalismus, die wissenschaftliche Risikobewertung im Bereich algorithmischer Se-
lektion steckt noch in den Kinderschuhen und differenzierte Ansitze stehen noch aus.
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3 Governance algorithmischer Selektion

Mit dem technologischen Fortschritt stellt sich die Frage, wie dieser im 6ffentlichen Interesse
und zum gesellschaftlichen Nutzen entwickelt, kontrolliert und gestaltet werden kann. Vor
allem der Blick auf die rasante Verbreitung, den Einfluss und die Risiken von Algorithmen
und Automatisierung lassen den Ruf nach regulatorischen Reaktionen lauter werden. Welche
Kontrollmdglichkeiten gibt es und welche Moglichkeiten des kontrollierten Einsatzes algo-
rithmischer Anwendungen zum Nutzen der Gesellschaft bieten sich an? Mit welchen Gover-
nance-Arrangements und SteuerungsmafBnahmen konnen Risiken verringert werden? Immer
ofter wird darauf verwiesen, dass die digitale Revolution nach neuen und adiquaten Re-
gelungsstrukturen verlangt, um den Nutzen des Fortschritts zu steigern und seine Gefahren zu
kontrollieren. Mittlerweile wurden dafiir verschiedene mehr oder weniger konkrete Vor-
schldge formuliert, iiber deren Eignung zur Bewiltigung der anstehenden Herausforderungen
jedoch noch keine Einigkeit besteht.

Aus der Sicht des offentlichen Interesses konnen Eingriffe u.a. durch die Risiken gerecht-
fertigt sein, die mit algorithmischer Selektion einhergehen. Mittels Steuerung und Regu-
lierung sollen der Nutzen von Innovationen wie algorithmischer Selektion gefordert und Risi-
ken minimiert werden. Nutzen und Risiken stehen in einer engen Wechselbeziehung, weil
Risiken den Nutzen schmélern kdnnen. Dementsprechend setzt ein ,,risiko-basierter” Ansatz
(Black 2010) bei den identifizierten Risiken an und untersucht die Moglichkeiten und Gren-
zen, um diese Risiken zu reduzieren und damit auch den Nutzen zu steigern. Dafiir steht eine
Reihe unterschiedlicher Markt- und Governance-Mechanismen zur Verfiigung, die sich aus
institutioneller Perspektive nach dem Grad der staatlichen Involvierung unterscheiden und auf
einem Kontinuum zwischen Markt und Staat lokalisiert werden koénnen (Latzer et al. 2002;
2003). Das Spektrum von Moglichkeiten zur Reduktion von Risiken reicht von (1) reinen
Marktmechanismen, liber (2) firmeninterne Selbstorganisation, (3) kollektive Selbstregu-
lierung von Branchen bis hin zu (4) Ko-Regulierung und (5) staatlicher Steuerung, z.B. in
Form von ,harter hoheitlicher Regulierung am Ende des Spektrums. Aus theoretischer Per-
spektive sind staatliche Eingriffe gerechtfertigt, wenn Probleme nicht durch Marktmechanis-
men oder die Selbstregulierung der Industrie geldst werden konnen (Subsidiaritdt). Aus ana-
lytischer Perspektive erfordert dies einen Vergleich der Moglichkeiten und Grenzen der unter-
schiedlichen Markt- und Governance-Arrangements.

Im Folgenden wird gezeigt, wie solche Moglichkeiten und Grenzen einer Governance von
algorithmischer Selektion analysiert und skizziert werden konnen (Latzer et al. 2013, 2014;
Saurwein et al. 2015). Das explorative Assessment beruht auf zwei analytischen Eckpfeilern:
Im Rahmen einer Literaturanalyse werden in einem ersten Schritt Marktlosungen und Gover-
nance-MafBinahmen gesammelt, die in den westlichen Industriestaaten mit hoher Internet-
verbreitung (USA, Europa) bereits implementiert sind oder vorgeschlagen werden, um Risi-
ken algorithmischer Selektion zu begegnen. Gemeinsam verweisen diese Maflnahmen und
Vorschlage auf Governance-Optionen, die auf dem Kontinuum zwischen Markt und Staat
klassifiziert werden kdnnen. Im zweiten Analyseschritt werden die Grenzen der Marktlosun-
gen und Governance-Optionen systematisch fiir die einzelnen Kategorien am Kontinuum zwi-
schen Markt und Staat diskutiert. Diese Diskussion beruht auf analytischen Ansitzen zur
Identifikation geeigneter Governance-Arrangements (Governance-Choice) (Latzer et al. 2002;
2007; Saurwein 2011). Uberpriift werden v.a. ermdglichende Kontextfaktoren, die dariiber
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Aufschluss geben, ob sich spezifische Governance-Arrangements fiir bestimmte Risiko-
formen eignen bzw. unter bestimmten Rahmenbedingungen iiberhaupt etablieren kénnen.

3.1 Marktlésungen und Governance-Optionen

Tabelle 2 gibt einen ersten Uberblick zu den Ergebnissen der positiven Analyse, mit der ge-
zeigt wird, welche Marktlosungen und Governance-Maflnahmen zur Reduktion von Risiken
algorithmischer Selektion implementiert sind oder vorgeschlagen werden. Der Uberblick zeigt
einige Muster der Governance von Algorithmen und verweist v.a. auf Unterschiede in der
Auswahl und der Kombination von Governance-Ansitzen in Reaktion auf bestimmte Risiken.

Tabelle 2: Ausgewihlte Marktlosungen und Governance-Mallnahmen nach Risiken

Nachfrage- | Angebots- Selbst- Selbst- Ko- Staatliche
seitige seitige organisation | regulierung | Regulierung | Intervention
Marktléosungen v. Firmen | v. Branchen

Manipulation X X X
Bias/Verzerrung X
Zensur

X
Verletzung der X
X

ol

Privatsphiire
Soziale
Diskriminierung
Verletzung von X
Urheberrecht
Missbrauch von
Marktmacht

Effekte fiir kognitive
Fihigkeiten
Fremdbestimmung

XX X XX
XX X XX

Quellen: Saurwein et al. 2015: 38, Latzer et al. 2014

So werden einige Risiken von algorithmischer Selektion (z.B. Datenschutz) bereits mit meh-
reren unterschiedlichen Governance-Arrangements adressiert, wihrend gegen andere Risiken
(z.B. Fremdbestimmung) noch keine Governance-MaBnahmen ergriffen oder vorgeschlagen
wurden. Wihrend einige der Risiken (z.B. Bias/Verzerrung) beinahe exklusiv den Markt-
l6sungen {iiberlassen sind, bestehen fiir andere Risiken sowohl staatliche als auch pri-
vate/industrielle regulatorische Losungen (z.B. Verletzung von Urheberrechten). Und wéh-
rend es eine Reihe von Vorschldgen und Mallnahmen im Bereich der individuellen Selbst-
organisation der Firmen gibt, finden sich noch kaum MaBnahmen oder Vorschlige fiir Ko-
Regulierung, wo staatliche und private Akteure auf Basis einer rechtlichen Grundlage regu-
latorisch kooperieren. Zusammenfassend ist somit kein iibergreifendes institutionelles Muster
fiir die Governance der Risiken von algorithmischer Selektion erkennbar. Praktisch zeigt sich
jedoch eine groBBe Vielfalt an MaBBnahmen und Vorschldgen zur Governance von algorithmi-
scher Selektion, wie die folgenden Beispiele zeigen.

Marktlosungen: Nicht alle Risiken algorithmischer Selektion verlangen notwendigerweise
nach regulatorischen Interventionen. Risiken kdénnen auch durch freiwillige Anderungen im
Marktverhalten von Anbietern und Nachfragern reduziert werden. Im Sinne nachfrageseitiger
Marklosungen konnen Konsumenten unter anderem die Nutzung von Diensten verweigern,
den Dienstanbieter wechseln oder sich mit technischen Maflnahmen selbst schiitzen. So gibt
es beispielsweise technische Selbstschutzmechanismen fiir Konsumenten um Zensur, Bias
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und Verletzungen der Privatsphére zu verhindern. Konsumenten kénnen Gebrauch von Ano-
nymisierungsdiensten wie Tor machen, oder virtuelle private Netzwerke (VPN) nutzen, um
ihre Privatsphére zu schiitzen und Zensurmafinahmen zu umgehen. Ebenso sind Technologien
zur Erhohung des Datenschutzes (Privacy-Enhancing-Technologies, PETs) verfiigbar, z.B.
Kryptographie und Technologien, die vor einer unerwiinschten Nachverfolgung (Tracking)
des Online-Verhaltens schiitzen sollen (Do-not-track-Technologien, DNT). Webbrowser bie-
ten Moglichkeiten zur Entpersonalisierung und konnen dabei helfen, Verzerrungen zu redu-
zieren, die aus Personalisierung resultieren. Diese Beispiele zeigen Moglichkeiten fiir techni-
schen Selbstschutz durch Konsumenten. Die nachfrageseitigen Losungsansitze hidngen jedoch
vielfach von der Verfiigbarkeit passender Angebote ab.

Die Anbieter von Diensten, die auf algorithmischer Selektion basieren, tragen zu angebots-
seitigen Marktlosungen bei, indem sie Risiken im Rahmen ihrer Geschéftsstrategien adressie-
ren. Dafiir eignen sich v.a. Produktinnovationen, mit denen neue, risikoarme Dienste einge-
fiihrt oder bestehende Dienste modifiziert werden, um Risiken zu begegnen. Es gibt Beispiele
fiir Dienste, die eingefiihrt wurden, um Verzerrungen sowie Verletzungen von Urheberrechten
und der Privatsphére zu reduzieren. So wurden von einigen Nachrichtenaggregatoren (z.B.
nachrichten.de) Geschéftsmodelle eingefiihrt, die Kompensationen fiir Nachrichtenproduzen-
ten vorsehen. Um die Privatsphére zu schiitzen, wurden algorithmische Dienste etabliert, die
kaum Nutzerdaten sammeln und auf Personalisierung verzichten (z.B. DuckDuckGo). Solche
Produktinnovationen kdnnen im Erfolgsfall auch zur Verbesserung des Wettbewerbs und zur
Reduktion von Marktkonzentration beitragen.

Andere Ansitze setzen verstirkt auf externe Kontrolle durch Dritte und Aufkldarung der Kon-
sumenten. Kontrolle von aufien kann z.B. fiir Algorithmen durch ,,Reverse-Engineering‘
erfolgen, mit dem Funktionsweisen und problematische Implikationen von algorithmischen
Anwendungen ,,investigativ*“ offengelegt werden (,,Algorithmic-Accountability-Reporting*,
siehe Diakopoulos 2015; Gourarie 2016). In der Praxis werden solche Formen der Kontrolle,
beispielsweise in den USA, mit journalistischen Investigativprojekten (The Marshall Project,
ProPublica) umgesetzt, mit denen u.a. problematischer, diskriminierender Bias gezeigt wurde
(Angwin et al. 2016). In Deutschland wurde 2016 die Initiative AlgorithmWatch gegriindet,
die darauf abzielt, eine bessere Transparenz der Funktionsweisen und Auswirkungen algo-
rithmischer Entscheidungsprozesse auf menschliches Verhalten herzustellen. Algorithm-
Watch hat sich zum Ziel gesetzt, die Auswirkungen algorithmischer Entscheidungsfindungs-
prozesse auf menschliches Verhalten zu analysieren, ethische Konflikte aufzuzeigen und die
Eigenschaften und Auswirkungen komplexer Prozesse algorithmischer Entscheidungsfindung

2 Reverse-Engineering bedeutet ,,Umkehrtechnik® oder ,,umgekehrt entwickeln® und umfasst u.a. Techniken,

die eingesetzt werden, um die Funktionsweise von Algorithmen zu verstehen, wenn die Algorithmen selbst
nicht offengelegt sind bzw. eingesehen werden kdnnen. Zum Verstdndnis der Funktionsweise von Suchma-
schinenalgorithmen werden beispielsweise experimentell Webseiten erstellt, verlinkt und modifiziert. Daraus
resultierende Unterschiede im Suchmaschinen-Ranking sollen Riickschliisse auf die Funktionsweise der
Suchalgorithmen ermdglichen. Im Bereich des elektronischen Handels konnte ein Reverse-Engineering-An-
satz zeigen, dass einzelne Anbieter die rdumliche Distanz zum néichstgelegenen Verkaufsgeschéft der Kon-
kurrenz als Faktor fiir personalisierte Preisbildung heranziehen: Je ndher das nédchste Konkurrenzgeschift,
desto niedriger der algorithmisch ermittelte Preis (Valentino-DeVries et al. 2012; Diakopoulos 2015).
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fiir eine breite Offentlichkeit zu erldutern. Dariiber hinaus mdchte AlgorithmWatch als Platt-
form fiir den Austausch unter Experten fungieren sowie Ideen und Strategien entwickeln, mit
denen die Nachvollziehbarkeit algorithmischer Entscheidungsfindungsprozesse ermdglicht
wird (AlgorithmWatch 2016).> Solche Initiativen liefern wichtige Informationen, verbessern
die Transparenz und kénnen geeignet sein, Selbsthilfe- oder Governance-Mallnahmen anzu-
stof3en.

Andere Ansitze zielen darauf ab, Verbesserungen mit Hilfe von technischen Ldsungen zu
erzielen. Unter Governance-by-Design lassen sich MaBnahmen fassen, mit denen versucht
wird, bestimmte Zielsetzungen wie Datenschutz, Wahrheit, Ausgewogenheit oder Fairness
mit technischen Maflnahmen umzusetzen. So konnen beispielsweise ethische Zielsetzungen
im Rahmen von Innovationsprozessen mittels werte-basierten Design-Ansétzen verfolgt wer-
den (Spiekermann 2015; van den Hoven et al. 2015). Dadurch sollen die problematischen Be-
gleiterscheinungen der technologischen Entwicklung ihrerseits durch Technikeinsatz, z.B.
durch Assistenzsysteme, gelost werden. Zur Reduktion von Risiken wie Bias und Diskrimi-
nierung bieten sich ebenfalls technische Losungen an, wie z.B. mathematische Analysen der
Daten-Inputs (Feldman et al. 2014; Datta et al. 2016) oder Formen des maschinellen Lernens
(Krishnan et al. 2014). Solche Methoden funktionieren nach denselben Prinzipien wie die
Genauigkeitsiiberpriifungen und Fehleranalysen in anderen Datenverarbeitungsprozessen
(Gourarie 2016). Praktisch werden technische Maflnahmen beispielsweise auch von Inhalte-
Anbietern zur Selbsthilfe genutzt, um ihre Inhalte vor unerlaubtem Zugriff zu schiitzen.
Dienste wie Considerlt, Reflect und OpinionSpace basieren auf Designs mit denen Ver-
zerrungen und die Entstehung von Filter-Blasen verhindert werden sollen, und die z.B. Zu-
fallselemente (Serendipity) bertiicksichtigen, die bei starker Personalisierung verloren gehen
(Munson/Resnick 2010; Schedl et al. 2012; Resnick et al. 2013).

Starker technischer Selbstschutz wird von Unternehmen eingesetzt, um Manipulationen zu
verhindern. Der Selbstschutz vor Manipulation durch Dritte liegt dabei im Interesse der An-
bieter von Diensten, die auf algorithmischer Selektion basieren. Im Bereich von Suchmaschi-
nen und Empfehlungssystemen ist mittlerweile ein digitales Wettriisten beobachtbar (Wittel/
Wu 2004; Jansen 2007), in das sowohl Anbieter algorithmisch-selektierender Dienste als auch
Anbieter von Inhalten und Produkten involviert sind, die Optimierungsstrategien verfolgen
(z.B. Suchmaschinenoptimierung). Technische Massnahmen konnen freiwillig gesetzt oder
rechtlich geboten sein. Privacy-by-Design und Privacy-by-Default (Schaar 2010; Cavoukia
2012) bezeichnen beispielsweise datenschutzfreundliche Grundeinstellungen in Internet-
Anwendungen, fiir die ein breiter Spielraum fiir freiwillige Implementierungen besteht. Die
ab Mai 2018 anzuwendende Datenschutz-Grundverordnung (Verordnung (EU) 2016/679, Art.
25) schreibt fir den EU-Raum Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen mittlerweile auch rechtlich vor.

So hat AlgorithmWatch beispielsweise eine Fallstudie zur Verwendung von sozialer Netzwerkanalyse von
kriminellen Bandenstrukturen in der Polizeiarbeit durchgefiihrt. Siehe http://algorithmwatch.org/1-fallstudie-
sollte-soziale-netzwerkanalyse-in-der-polizei-zur-analyse-von-bandenstrukturen-verwendet-werden/#more-
475 (Stand: 23.3.2017).
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Selbstorganisation durch Firmen: Neben Produktinnovationen und technischen Ldsungen
bieten sich fiir Unternehmen auch organisatorische Vorkehrungen an, um Risiken zu begeg-
nen. Typische Instrumente der unternehmerischen Selbstorganisation umfassen Prinzipien
und Verhaltenskodizes auf Unternchmensebene, die 6ffentliche Interessen reflektieren, Malf3-
nahmen zur firmeninternen Qualitédtssicherung und Beschwerde- bzw. Ombudsstellen, um mit
Beschwerden umzugehen. Das Bekenntnis zur Selbstorganisation ist mitunter Teil einer brei-
teren Corporate-Social-Responsibility-Strategie zur Reputationsverbesserung. Anbieter algo-
rithmischer Dienste konnen sich zu bestimmten Werten bekennen (Introna/Nissenbaum
2000), wie beispielsweise zur Neutralitdt bei Suchergebnissen oder zum Minimumprinzip im
Datenschutz (Langheinrich 2001; Cavoukia 2012). Des Weiteren gibt es Vorschldge zum Ein-
satz von Ethikbeirdten auf Firmenebene, um die ethischen Implikationen der Software-
entwicklung kritisch zu begleiten. Fiir Risiken wie Zensur, Diskriminierung, Bias und Mani-
pulation konnen interne Qualitdtskontrollen eingefiihrt werden. So hat Google beispielsweise
die Einsetzung eines Ethikbeirates angekiindigt (Lin/Selinger 2014). Fiir Big Data wurde die
Etablierung von In-House-Algorithmikern vorgeschlagen, die Big-Data-Operationen {iber-
wachen und als Anlaufstelle fiir Nutzer und Stakeholder fungieren, die sich durch Big-Data-
Anwendungen gefahrdet fithlen (Mayer-Schonberger/Cukier 2013).

Selbstregulierung durch Branchen: Anders als die individuelle Selbstorganisation von Firmen
erfolgt kollektive Selbstregulierung unternehmensiibergreifend, z.B. durch Branchenver-
binde. Zu den typischen Instrumenten der kollektiven Selbstregulierung zéhlen Verhaltens-
kodizes auf Branchenebene, organisatorische und technische Industriestandards, Giitesiegel
und Zertifizierungssysteme, Ombudsstellen, Schiedsstellen und Ethik-Kommissionen. Im
weiten Feld der algorithmischen Selektion bestehen sektorale, kollektive Selbstregulierungs-
initiativen in der Werbeindustrie (USA, Europa), im Suchmaschinensektor (Deutschland), fiir
soziale Online-Netzwerke (Europa) und im Bereich des algorithmen-basierten Handels an den
Borsen. Diese Initiativen behandeln Risiken wie die Verletzung von Urheberrechten, Daten-
schutzverletzungen, Manipulation und die Kontrollierbarkeit algorithmischer Transaktionen.
Im Bérsenwesen wurden Uberwachungs- und Warnsysteme implementiert, um Manipulation
aufzudecken und den Handel zu stoppen, wenn automatisierte Transaktionen auB3er Kontrolle
geraten. Im Werbesektor gibt es Initiativen fiir besseren Datenschutz in der nutzungsbasierten
Online-Werbung (Online-Behavioural-Advertising, OBA), die von den Digital-Advertising-
Allianzen in Europa und den USA getragen werden. Zusammen mit den Betreibern von
Webbrowsern entwickelt die Werbeindustrie Standards fiir Do-not-track-Technologien. Zu-
dem gibt es organisatorische und technische Industrie-Initiativen zum Schutz von Urheber-
rechten, z.B. das Creative Commons-Lizenzierungssystem und Systeme flir digitales
Rechtemanagement (DRM). In diesen Fillen bestehen starke Uberschneidungen zwischen den
SelbstregulierungsmaBBnahmen und den Interessen der Industrie, was die Einfiihrung solcher
Systeme erleichtert. Des Weiteren kdnnen sich Zertifizierungssysteme, Ombudsstellen und
Ethik-Kommissionen als passende Instrumente erweisen, um mit bestimmten Risiken algo-
rithmischer Selektion umzugehen, z.B. mit Verzerrungen, Manipulation, Beschrankungen der
Kommunikation und Kontrollierbarkeit von Anwendungen. Allerdings wurden solche Mdog-
lichkeiten bislang seitens der Industrie noch nicht ergriffen und generell besteht der Eindruck,
dass das Potenzial der kollektiven Selbstregulierung fiir algorithmische Selektion noch nicht
vollstindig ausgeschopft ist.
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Staatliche Interventionen: Algorithmische Selektion birgt auch Herausforderungen fiir die
Politik und den Staat. Die Defizite von Marktlosungen und Selbstregulierung zur Reduktion
von Risiken liefern die Griinde und Rechtfertigungen fiir staatliche Interventionen. Typische
staatliche Steuerungsinstrumente umfassen die Bereitstellung offentlicher Dienste, Regu-
lierung mittels Verhaltensbeschrankungen durch Ge- und Verbote, Anreize durch Be-
steuerung und Forderung, Ko-Regulierung in Kooperation mit privaten Akteuren, ,,wei-
che® Steuerungsinstrumente wie Leistungsvergleiche (Benchmarking) sowie Informations-
und Aufklarungsmafnahmen, um die Problemsensibilitdt und den Wissensstand zu verbessern
und angemessenes Verhalten zu fordern. Praktisch gibt es etliche Beispiele fiir staatliche In-
terventionen im Bereich der algorithmischen Selektion, wobei Regulierungen zumeist spezi-
fische Risiken adressieren und nicht einzelne Sektoren oder spezielle Technologien. So gibt
es hoheitliche Regulierungen zur Bekdmpfung von Manipulation (Internetkriminalitidt) und
zum Schutz von Urheberrechten, Privatsphédre, Meinungsfreiheit und fairem Wettbewerb. In
Europa schiitzt die Datenschutz-Grundverordnung (Verordnung (EU) 2016/679, Art. 22)
Konsumenten vor beeintrachtigenden automatisierten Einzelentscheidungen.

Ein weiterer Bereich mit laufenden Debatten liber Regulierungsbedarf ist der Suchmaschinen-
sektor. Weil befiirchtet wird, dass Google seine dominante Marktstellung zur Bevorzugung
seiner anderen Online-Dienste missbraucht, ist das Marktverhalten von Google in den USA
und Europa Gegenstand von Untersuchungen der Wettbewerbsbehorden (Just 2015). Vor-
schldge fiir Regulierungen im Suchmaschinensektor umfassen die Einflihrung eines Grund-
satzes fur ,neutrale Suche* (Lao 2013) oder Verbesserungen der Transparenz und damit
Kontrollierbarkeit von Suchmaschinen sowie Kontrollbefugnisse fiir Aufsichtsbehdérden. An-
dere Vorschlédge zielen darauf ab, Markteintrittsbarrieren zu senken (Schulz et al. 2005). Vor-
geschlagen wurden beispielsweise ein 6ffentlich bereitgestellter ,,Webindex* (Lewandowski
2014) oder Nutzerdaten als Gemeinschaftsressource (Argenton/ Priifer 2012), auf die konkur-
rierende Dienstanbieter zugreifen konnen. Dadurch sollen Markteintrittsbarrieren gesenkt, die
Angreitbarkeit des Marktes erhoht und die Konkurrenz bzw. der Wettbewerb gefordert wer-
den.

Neben hoheitlicher Regulierung konnen staatliche Akteure auch auf weichere Steuerungs-
formen wie Anreize setzen. RegelméBig ins Spiel gebracht wird beispielsweise eine Maschi-
nensteuer, um Verluste im Steueraufkommen zu kompensieren, die durch Automatisierung
bedingt sind. Neuere Vorschldge betreffen eine Datensteuer, mit der die Anreize zur Samm-
lung von Daten verringert werden sollen (Collin/Colin 2013; Lanier 2013). Praktisch erfolgt
staatliche Steuerung zudem {iiber monetire Instrumente wie Forderungen. So gibt es bei-
spielsweise Programme, um die Potenziale von Automatisierung zu férdern (z.B. im Bereich
Industrie 4.0). Zudem werden 6ffentliche Forderungen eingesetzt um Risiken algorithmischer
Selektion zu reduzieren, beispielsweise durch die Entwicklung von Technologien zur Erho-
hung des Datenschutzes (PETs) im Rahmen von oOffentlich finanzierten Forschungs- und
Entwicklungsprogrammen. Im Bereich des Datenschutzes sind zudem Formen der Ko-Regu-
lierung im Einsatz, beispielsweise in Form von staatlich akkreditierten Zertifizierungs- und
Giitesiegelsystemen.

Der Uberblick und die vorgestellten Beispiele fiir die Governance von algorithmischer Se-
lektion zeigen, dass es bislang noch keine Maflnahmen oder Vorschldge gibt, um Risiken wie
Verzerrung, Fremdbestimmung und potenziell negative Effekte von algorithmischer Selektion
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auf kognitive Fahigkeiten mit staatlichen MaBnahmen zu adressieren. In diesen Bereichen
konnte es sinnvoll sein, das Problembewusstsein der Nutzer mittels InformationsmafBnahmen
(Governance-by-Information) zu erh6éhen, ihre Medienkompetenz zu verbessern, und so im
Sinne einer ,,Algorithmic-Literacy* den Selbstschutz sowie einen bewussten, verantwortungs-
vollen Umgang mit Diensten und Anwendungen zu férdern, die auf algorithmischer Selektion
basieren. Auch die Potenziale der Ko-Regulierung sind bislang noch kaum ausgeschopft. Ko-
Regulierung oder andere kooperative Arrangements konnten sich fiir Risiken und Problem-
stellungen eignen, die durch starke Interessenkonflikte geprdgt sind und unabhéngige Kon-
trolle, unparteiliche Konfliktlosungsmechanismen und Interessenausgleich verlangen. Nach-
dem algorithmische Selektion mitunter auch ethische Problemstellungen und Wertekonflikte
beinhaltet, konnten Ethik-Kommissionen als Beratungsgremien fiir staatliche und private
Akteure eingesetzt werden. In strategischer Hinsicht konnten staatliche Interventionen auch
darauf abzielen, Selbsthilfe-MaBBnahmen der Marktteilnehmer zu ermdglichen. Dafiir konnte
staatliche Intervention direkt an Barrieren fiir Markmechanismen und Selbstregulierung an-
setzen. Eine Reduktion von solchen Barrieren verbessert die Voraussetzungen fiir Selbsthilfe-
MalBnahmen der Marktteilnehmer.

3.2 Grenzen fiur Marktlésungen und Governance-Optionen

Fiir die Auswahl passender Governance-MalBnahmen (Governance-Choice) sind auch die
Grenzen unterschiedlicher Governance-Optionen zu beriicksichtigen. Fiir die Identifikation
solcher Grenzen eignet sich u.a. die Analyse von Kontextfaktoren fiir Governance, die dabei
helfen soll zu kldren, ob sich spezifische Governance-Arrangements fiir bestimmte Risiko-
Formen eignen, und ob sich bestimmte Governance-Arrangements unter bestimmten Rahmen-
bedingungen {iberhaupt etablieren konnen. Zu diesen Kontextfaktoren zdhlen beispielsweise
die Anreize fiir die Einfiihrung von Governance-Mallnahmen, Interessenkonflikte und Inter-
ventionskapazititen des Staates (Latzer et al. 2002; 2007; Saurwein 2011). Eine Analyse von
Kontextfaktoren fiir die Governance von algorithmischer Selektion verweist auf folgende
Grenzen und Barrieren fiir Marktlésungen und Governance-Optionen.

Grenzen fur Marktlosungen und Selbsthilfe: Einige der Risiken algorithmischer Selektion
konnten mittels Selbsthilfemafnahmen der Nutzer reduziert werden (Verzicht, Anbieter-
wechsel, technischer Selbstschutz). Das Potenzial der Nutzer-Selbsthilfe sollte jedoch auf-
grund zahlreicher Barrieren nicht {iberschitzt werden. Theoretisch konnten Konsumenten auf
risikoreiche Dienste verzichten oder zu alternativen Angeboten wechseln. Aber algorithmi-
sche Dienste arbeiten vielfach ohne aktive Zustimmung. So kénnen Nutzer beispielsweise aus
einem staatlichen Uberwachungsprogramm nicht einfach aussteigen. Voraussetzung fiir einen
Dienstleisterwechsel ist die Verfiigbarkeit alternativer Anbieter und Angebote. Im Bereich
algorithmischer Selektion sind jedoch viele der Mérkte stark konzentriert und die Wech-
selmoglichkeiten sind begrenzt. Aufgrund von Informationsasymmetrien sind die Risiken
algorithmischer Selektion fiir Konsumenten vielfach kaum sichtbar und das Problembewusst-
sein ist gering. So kann beispielsweise ein durchschnittlicher Internetnutzer Risiken wie Zen-
sur, Bias/Verzerrung oder Manipulation kaum selbst feststellen. Wenn Risiken nicht wahrge-
nommen werden, fehlen auch die Anreize, um MaBnahmen zum Selbstschutz zu ergreifen.
Doch nicht nur Intransparenz, sondern auch Gratis-Services und die ,,Niedrigkostensitua-
tion* verringern die Anreize fiir Konsumenten auf alternative, risikodrmere Dienste zu wech-
seln. Wenn Applikationen fiir einen technischen Selbstschutz vorhanden sind, verlangen diese
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oft nach Kenntnissen, die der durchschnittliche Internetnutzer nicht mitbringt. Im Bereich des
Datenschutzes verlangen Anonymisierungstools nach technischen Fahigkeiten fiir die Nut-
zung. Der Schutz der Daten kann obendrein zum Teil mittels ,,Re-Identifizierung® (Ohm
2010) unterminiert werden. SchlieBlich verlangen Strategien wie Anbieterwechsel und techni-
scher Selbstschutz nach alternativen Anbietern und Schutztechnologien. Demnach werden die
Moglichkeiten zur Selbsthilfe der Nutzer nicht zuletzt durch das verfiigbare Angebot determi-
niert.

Risiken algorithmischer Selektion konnen durch angebotsseitige Marktlosungen reduziert
werden, beispielsweise durch Produktinnovationen. Doch auch die Anbieter sind mit Barrie-
ren und Grenzen fiir risiko-reduzierende Geschéftsstrategien konfrontiert. So bestehen auf
Mairkten mit Diensten, die auf algorithmischer Selektion basieren, mitunter hohe Markt-
eintrittsbarrieren und die Bedingungen fiir Newcomer und Produktinnovationen sind entspre-
chend schwierig. Dariiber hinaus kann eine Reduktion von Risiken bei einem Dienst auch zu
Einbuflen in der Dienstleistungsqualitdt und entsprechenden Wettbewerbsnachteilen fiihren.
So reduziert der Verzicht auf Personalisierung (z.B. bei Suchergebnissen) die Datenschutz-
risiken, doch auch der Nutzen des Dienstes fiir Konsumenten kann sinken. Dies konnte ein
Grund dafiir sein, dass ,,alternative Produkte* oftmals Nischenangebote bleiben, die lediglich
von einer kleinen Gruppe besonders problemsensibler Nutzer verwendet werden. Eine geringe
Nutzerzahl und eine reduzierte Dienstqualitit konnen sich gegenseitig verstiarken und die At-
traktivitét der alternativen Dienste weiter schmailern.

Grenzen flr Selbstorganisation und Selbstregulierung: Die Analyse der Governance-Optio-
nen verweist auf die vielfdltigen Mdglichkeiten fiir MaBnahmen, die von Unternehmen und
Branchen gesetzt werden konnen. Die Implementation von freiwilligen Maflnahmen zur Risi-
koreduktion héngt allerdings in erster Linie von entsprechenden Anreizen ab, die durch die
Kosten und den Nutzen der Maflnahmen bestimmt werden. Die Anreize fiir strenge freiwillige
Standards sind etwa im Bereich des Datenschutzes gering. Daten gelten als das neue Ol und
als Quelle fiir Dienstinnovationen und wirtschaftlichen Erfolg (Hustinx 2010; London
Economics 2010). Deshalb ist es unwahrscheinlich, dass Unternehmen freiwillig auf das
Sammeln von Daten verzichten. Etliche Governance-Vorschldge zielen zudem darauf ab, die
Transparenz bei algorithmischer Selektion zu verbessern (Elgesem 2008). Allerdings bestehen
kaum Anreize fiir Unternehmen die Funktionsweise ihrer Algorithmen freiwillig offen zu
legen, weil eine Offenlegung die Gefahr von Manipulation und Imitation erhdht. Dies fiihrt
zum sogenannten Transparenz-Dilemma (Rieder 2005; Bracha/Pasquale 2008; Granka 2010).
Die Bereitschaft zur Selbstorganisation wird des Weiteren von der Reputationssensitivitét
eines Unternehmens mitbestimmt. Eine hohe Aufmerksamkeit fiir Unternehmen in Konsum-
entenmarkten, wie z.B. Amazon, kann Selbstbeschrinkungen der Firmen im 6ffentlichen In-
teresse fordern. Eine geringe Publikumsaufmerksamkeit fiir Unternehmen in Business-to-
Business-Mirkten, wie etwa fiir Datenhidndler wie Acxiom, Corelogic und Datalogix (FTC
2014), reduziert hingegen die Reputationssensitivitdt und damit auch die Anreize fir frei-
willige Selbstbeschrankung und Selbstorganisation.

Die Analyse von Governance-Arrangements zeigt einige Beispiele fiir kollektive Selbstregu-
lierung durch Industriebranchen (z.B. die Werbeindustrie). Praktisch sind die Initiativen auf
bestimmte Risiken in ausgewéhlten und mittlerweile gut etablierten Sektoren beschrinkt,
wihrend die generellen Kontextbedingungen fiir kollektive Selbstregulierung bei algorithmi-
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scher Selektion schwierig sind. Ein Hauptgrund dafiir ist, dass Selbstregulierung durch die
starke Fragmentierung und die Heterogenitit der involvierten Branchen erschwert wird. Algo-
rithmische Selektion wird in einem breiten Spektrum an Anwendungsfeldern eingesetzt, wie
Nachrichtenwesen, Werbung, Unterhaltung, Handel, soziale Interaktion, Verkehr und Ge-
sundheit. Aufgrund der hohen Anzahl an involvierten Branchen und Unternehmen sind {iber-
greifende Selbstregulierungsinitiativen mehr als unwahrscheinlich. Aufgrund der Heteroge-
nitdt der Branchen ist die freiwillige Einfilhrung von brancheniibergreifenden Mindest-
standards schwierig. Deshalb miissen Mindeststandards, die fiir alle Marktteilnehmer gelten,
durch staatliche bzw. zwischenstaatliche Regulierung sichergestellt werden. Neben Fragmen-
tierung und Heterogenitit erschweren auch weitere Kontextbedingungen eine Selbstregu-
lierung. So ist die Etablierung einer Selbstregulierung wahrscheinlicher in reifen Industrie-
sektoren mit gleichgesinnten Marktteilnehmern, die sich auf Augenhdhe begegnen. Mirkte, in
denen algorithmische Selektion zum Einsatz kommt, sind hingegen entweder neu und expe-
rimentell (z.B. automatisierte Inhaltsproduktion), oder die Anbieter algorithmischer Losungen
fordern als Newcomer etablierte Marktstrukturen, Anbieter und Geschéiftsmodelle heraus.
Dabei suchen die Newcomer bewusst nach neuen Wegen zum Erfolg und lassen sich ihre
Marktchancen nicht durch freiwillige Selbstbeschrankungen schmaélern.

Grenzen fir staatliche Interventionen: Die Analyse von Governance-Optionen zeigt ein brei-
tes Spektrum an Moglichkeiten, um einzelne Risiken algorithmischer Selektion mittels staat-
licher Interventionen zu adressieren. Doch auch fiir den Staat zeigen sich Grenzen fiir die
Governance von Algorithmen, denn nicht alle Risiken eignen sich fiir staatliche Interventio-
nen im Allgemeinen und fiir harte Verhaltensregulierung mittels staatlicher Ge- und Verbote
(Command-and-Control) im Speziellen. So sind Risiken wie Fremdbestimmung, Bias bzw.
Verzerrung und mdgliche negative kognitive Effekte kaum mit rechtlichen Vorschriften in
den Griff zu bekommen. Diese Beispiele verweisen auf mangelnde Praktikabilitdt und Legi-
timitdt fiir staatliche Regulierung, z.B. mit dem Zweck die Objektivitdt von Empfehlungen
und Entscheidungen zu verbessern und Verzerrungsprobleme zu reduzieren. Zudem stecken
viele der Mérkte, in denen algorithmische Selektion eingesetzt wird, noch in den Kinder-
schuhen und es besteht noch wenig Gewissheit iiber die zukiinftige Markt- und Risiko-
entwicklung (z.B. tempordre Monopole). Die Unsicherheiten werden durch die Tatsache ver-
stiarkt, dass Risiken wie Unkontrollierbarkeit und Fremdbestimmung (z.B. bei kiinstlicher
Intelligenz) noch vergleichsweise neu sind, und dass es noch wenig Erfahrung mit vergleich-
baren Herausforderungen gibt. Aufgrund der komplexen Interdependenzen in sozio-techni-
schen Systemen sind die Effekte von potenziellen staatlichen Interventionen schwer vorher-
sehbar. Die bestehenden Unsicherheiten hinsichtlich Marktentwicklungen, Risiken und regu-
latorischer Effekte erschweren die Governance von algorithmischer Selektion und deshalb ist
auch die Rolle des Staates im Bereich algorithmischer Selektion noch nicht abschlieBend fest-
gelegt.
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4 Resiimee

Die Bedeutung von algorithmischer Selektion, die den technisch-funktionalen Kern einer
rasch steigenden Zahl von Internetdiensten bildet, zeigt sich an vielfaltigen Funktionszwecken
und dem damit verbundenen Nutzen fiir Konsumenten, Unternehmen und die Gesellschaft.
Die Relevanz algorithmischer Selektion lédsst sich zudem an der stetigen Erweiterung der An-
wendungsbereiche und an wachsenden Auswirkungen ablesen, die automatisierte Anwendun-
gen ausiliben. Algorithmen berechnen die Relevanz von Webseiten, bestimmen Preise, sortie-
ren Nachrichtenbeitrdge und empfehlen Biicher, Musik und Partner. Algorithmen helfen da-
bei, die Informationsflut zu bewiéltigen, tragen zur Konstruktion von Wirklichkeiten bei, pra-
gen unsere Kultur und gelten als eine Quelle sozialer Ordnung (Just/Latzer 2016).

Die zunehmende Verbreitung von Anwendungen, die auf Algorithmen basieren, wird von
Risiken begleitet. Dazu zédhlen Manipulation und Bias/Verzerrungen, die Verletzung von Pri-
vatsphire und Urheberrechten, der Missbrauch von Marktmacht, soziale Diskriminierung so-
wie eine drohende Fremdbestimmung durch die zunehmende Selbstindigkeit automatisierter
Anwendungen und den Verlust an menschlicher Kontrolle. Diese Risiken verweisen zum Teil
auf ethische Normen und Werte (Fairness, Transparenz, Wahrheit, Menschlichkeit), die durch
automatisierte algorithmische Selektion verletzt werden konnten. Gleichzeitig werfen die Ri-
siken Fragen nach der Verantwortlichkeit auf und bilden die Ausgangspunkte fiir Rechtferti-
gungen fiir Markteingriffe und die Suche nach addquaten Steuerungs- und Regelungsarran-
gements (Governance). In diesem Beitrag wird argumentiert, dass die Governance von Algo-
rithmen vor allem durch jene Risiken gerechtfertigt ist, welche die Entwicklung algorithmi-
scher Selektion begleiten. Als Schwierigkeit fiir einen risiko-basierten Ansatz erweist sich
jedoch, dass iiber die Entwicklung der Mérkte und die damit verbundenen Risiken noch wenig
gesichertes Wissen besteht. Fiir die (sozial)wissenschaftliche Forschung stellt sich in puncto
Risiko-Analyse die Herausforderung, dass sich die Befiirchtungen oft schwer empirisch un-
termauern lassen und deshalb kaum evidenz-basierte, steuernde Eingriffe abgeleitet und ge-
rechtfertigt werden konnen.

Die hier vorgestellten Ergebnisse tragen vor allem zur Beantwortung der Frage bei, welche
Governance-Optionen sich flir algorithmische Selektion anbieten und wo die Grenzen fiir
unterschiedliche institutionelle Governance-Arrangements liegen. Zu diesem Zweck bietet der
Beitrag einen Uberblick iiber institutionelle Governance-Arrangements zur Reduktion von
Risiken auf dem Kontinuum zwischen Markt und Staat. Neben nachfrage- und angebotsseiti-
gen Marktlosungen umfassen diese Governance-Arrangements die firmeninterne Selbstorga-
nisation, die unternehmensiibergreifende kollektive Selbstregulierung von Branchen, die Ko-
Regulierung und die staatliche Steuerung. Identifiziert und klassifiziert man Marktlosungen
und MaBnahmen, die bereits implementiert sind oder vorgeschlagen werden, um Risiken
algorithmischer Selektion zu begegnen, so ist kein iibergreifendes institutionelles Muster fiir
die Governance algorithmischer Selektion erkennbar. Die Analyse zeigt, dass einige Risiken
von algorithmischer Selektion bereits mit mehreren unterschiedlichen Governance-Arrange-
ments adressiert werden (z.B. Datenschutz), wahrend gegen andere Risiken (z.B. Fremd-
bestimmung) noch keine Governance-Mallnahmen vorgeschlagen oder ergriffen wurden.
Wihrend einige der Risiken (z.B. Bias/Verzerrung) beinahe exklusiv den Marktlosungen
iiberlassen sind, bestehen fiir andere Risiken sowohl staatliche als auch private bzw. industri-
elle regulatorische Losungen (z.B. Verletzung von Urheberrechten). Praktisch zeigt sich eine
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grofle Vielfalt an Mallnahmen und Vorschldgen zur Governance von algorithmischer Se-
lektion. Von den vielféltigen Optionen sollte den technischen Losungsmdglichkeiten (Gover-
nance-by-Design) verstirkt Beachtung geschenkt werden. Fiir einige technisch bedingte
Problemstellungen kdnnten sich technische Losungen anbieten, z.B. in Form von Privacy-by-
Design im Bereich des Datenschutzes. Aufgrund von Intransparenz und dem bendtigten
Know-how zur Analyse algorithmischer Applikationen spielen zudem Experten in verschie-
denen Funktionen wichtige Rollen bei der Aufdeckung von Risiken und Fehlentwicklungen
und im Rahmen der Kontrolle.

Fiir die Auswahl passender Governance-Arrangements und Instrumente sind des Weiteren die
Grenzen von Marktldsungen und Governance-Optionen zu beachten. Ob sich spezifische
Governance-Arrangements fiir bestimmte Risiko-Formen eignen, und ob sie sich unter be-
stimmten Rahmenbedingungen iiberhaupt etablieren kdnnen, ist maf3geblich von den Kontext-
bedingungen abhingig (Anreize, Interessenkonflikte, Marktfragmentierung, etc.). Etliche
Kontextfaktoren erweisen sich als Barrieren fiir die Etablierung unterschiedlicher Gover-
nance-Arrangements, die der Governance von Algorithmen Grenzen setzen.

So wird die Selbsthilfe der Konsumenten beispielsweise dadurch erschwert, dass ein Verzicht
auf Dienste oder der Wechsel zwischen Anbietern nicht immer mdglich ist. Zudem bestehen
Hindernisse fiir eine Selbsthilfe der Nutzer aufgrund von mangelndem Risikobewusstsein, der
Intransparenz von Diensten und Risiken und aufgrund der oft fehlenden technischen Féhig-
keiten fiir effektiven Selbstschutz. Die Selbstorganisation und Selbstregulierung der Industrie
werden behindert durch geringe Anreize (Kosten, Nutzen) flir Selbstbeschrankungen, Getfah-
ren durch Manipulation und Imitation, sektorale Markteintrittsbarrieren, Marktfragmentie-
rung, die mitunter geringe Reputationssensitivitdt und dem teilweise noch experimentellen
Charakter von Mirkten, die auf algorithmischer Selektion basieren. Aus den Defiziten von
Marktlosungen und Selbstregulierung lassen sich Rechtfertigungen fiir staatliche Intervention
ableiten. Doch auch staatliche Regulierung sieht sich mit Grenzen konfrontiert. Zu diesen
zahlen mangelnde Legitimitidt und Praktikabilitdt von staatlichen Interventionen sowie die
Unsicherheiten hinsichtlich der Entwicklung von Mirkten und Risiken algorithmischer Se-
lektion und den Effekten potenzieller Interventionen.

Die Analyse von Moglichkeiten und Grenzen einer Governance von Algorithmen erlaubt ei-
nige {libergreifende Schlussfolgerungen hinsichtlich der Identifikation geeigneter Governance-
MaBnahmen und Arrangements (Governance-Choice). Die Analysen zeigen ein breites Spekt-
rum an Akteuren, Ebenen und Instrumenten fiir eine Governance von Algorithmen, aber keine
Einheitslosung. Stattdessen besteht der Bedarf fiir einen Governance-Mix, der auf Applikatio-
nen und Risiken abgestimmt ist, und ein Zusammenspiel zwischen den verschiedenen invol-
vierten Akteuren und Ebenen bedingt. Wo keine Einheitslosungen anwendbar sind, muss die
Aufmerksamkeit auf mehrdimensionale Lésungsansatze gerichtet werden, in denen verschie-
dene Governance-Mallnahmen kombiniert werden, die sich gegenseitig ermdglichen und er-
ginzen. So setzt beispielsweise die Selbsthilfe der Nutzer beim Datenschutz Komplementér-
vorkehrungen auf anderen Ebenen voraus, wie etwa die Verfligbarkeit von Schutztechnolo-
gien (Markt, Technik) und organisatorische Vorkehrungen, um Nutzerbeschwerden zu bear-
beiten (Recht, Unternehmen).

Eine der Aufgaben fiir die weiterfilhrende Forschung besteht darin, die Moglichkeiten fiir
solche multidimensionalen Losungen zu ermitteln und ihr Potenzial und ihre Angemessenheit
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zu iberpriifen. Die Suche nach einem passenden Governance-Mix gestaltet sich schwierig,
weil sich Marktentwicklungen und Effekte regulatorischer Interventionen nur eingeschrinkt
prognostizieren lassen. So befinden sich viele Mérkte erst in einer sehr frithen Lebenszyklus-
phase. Die bestehenden Unsicherheiten verlangen nach weiterer Technikfolgen- und Risiko-
abschitzung, um die Grundlagen fiir evidenz-basierte Governance im Bereich algorithmischer
Selektion zu stirken. Risiko-basierte Ansétze scheinen dafiir gut geeignet, indem sie Markt-
und Technologieentwicklung beobachten, die begleitenden Risiken identifizieren und prob-
lemorientierte, adaptive Governance-Strategien entwickeln.
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