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Editorial

Verbesserter Jugendschutz

Ludwig Gartner
Stellvertretender Direktor des Bundes-
amts fiir Sozialversicherungen

Im Juni 2010 hat der Bundesrat zwei nationale Jugend-
schutzprogramme zur Gewaltpriivention und zur Verbes-
serung des Jugendmedienschutzes lanciert. Er reagierte
damit auf zunehmende Gewalt im offentlichen Raum, in
der Schule und im Internet und die wachsende Offentliche
Besorgnis beziiglich der Gefahren, denen Minderjihrige
bei der Nutzung digitaler Medien ausgesetzt sind.

Die beiden Programme Jugend und Gewalt sowie Ju-
gend und Medien wurden durch das Bundesamt fiir So-
zialversicherungen (BSV) geleitet und in enger Zusam-
menarbeit mit den Kantonen, Stidten und Gemeinden
sowie privaten Organisationen, Hochschulen und der
Medienbranche umgesetzt. Sie stehen jetzt kurz vor dem
Abschluss. Die Ergebnisse liegen in Form von zwei sehr
gut dokumentierten Websites, Konferenzberichten, For-
schungspublikationen, Praxishandbiichern, Evaluations-
berichten sowie zwei Bundesratsberichten vor.

Beim Aufbau beider Programme waren einige Hiirden
zu nehmen: Es mussten Kooperationen verhandelt und
Strukturen geschaffen, Konzepte erarbeitet und Projekte

bekannt gemacht werden. Dabei bewegte sich das BSV oft
auf unbekanntem Terrain. Im Rahmen von Jugend und
Gewalt kam es erstmals in der Kinder- und Jugendpolitik
zu einer tripartiten Zusammenarbeit zwischen Bund, Kan-
tonen und Stidten bzw. Gemeinden. Bei Jugend und Me-
dien hatte die Kooperation mit der Medienbranche Pio-
niercharakter. Es galt, Liicken zu identifizieren und jene
Massnahmen zu eruieren, die der Bund addquat und
zielgerichtet zu unterstiitzen vermochte. Grosse Anstren-
gungen wurden unternommen, um die Programme breit
abzustiitzen und die Vernetzung sowie den Erfahrungs-
austausch und Wissenstransfer zu fordern. Und nicht zu-
letzt waren komplexe Fragestellungen wie das geeignete
Zusammenspiel von Privention, Intervention und Repres-
sion sowie die herausfordernde Suche nach tauglichen
Regulierungsinstrumenten anzugehen.

Nach fiinf intensiven Jahren enden beide Programme
im Dezember dieses Jahres. Schon heute lassen sie sich
aufgrund der iiberaus positiven Ergebnisse der beiden
externen Programmevaluationen als vollen Erfolg werten,
bestiitigt durch den regen Zuspruch, den das BSV im Rah-
men der 3. nationalen Konferenz Jugend und Gewalt im
Mai in Lugano erfahren hat. Zahlreiche Akteure lobten
die solide fachliche Basis, die Moglichkeit zum Austausch
und zur Zusammenarbeit auf Bundesebene sowie die
wertvolle Unterstiitzung der Programmaktivititen durch
den Bund.

In Kenntnis dieser Ergebnisse hat der Bundesrat am
13. Mai 2015 beschlossen, die Massnahmen im Jugend-
medienschutz weiterzufiithren und sich fiir eine Optimie-
rung der Regulierung einzusetzen. In der Privention von
Jugendgewalt wird sich der Bund hingegen aus seiner unter-
stiitzenden Rolle zuriickziehen. Es ist nun an den Kantonen,
Stidten und Gemeinden zu entscheiden, ob und wie sie die
aufgebauten Strukturen weiterfithren wollen.
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Schwerpunkt

Jugendschutz

Jugendmedienschutz: Selbstregulierung
der Schweizer Branchen auf dem Priifstand

Medienwandel fiihrt zu spezifischen Risiken fiir
minderjahrige Mediennutzende und stelit Eltern,

\

Padagogen, Industrie und Staat vor neue Herausforde-
rungen. Eine Studie der Universitat Ziirich evaluiert
den Beitrag der Industrie zum Jugendmedienschutz
anhand der Selbstregulierungsinitiativen der Branchen
Film, Computerspiele, Telekommunikation und Inter-
net. Es wird gezeigt, welche Selbstregulierungsformen
bestehen, wie wirksam sie sind und welche Verbesse-
rungsmoglichkeiten sich anbieten.

Michael Latzer, Florian Saurwein, Konstantin Dérr,
Natascha Just, Julian Wallace
Universitat ZUrich

Smartphone, Tablet, LED-TV und Internet: Lingst ist
eine Vielzahl an Geriten und medialen Angeboten fester
Bestandteil des Alltags von Kindern und Jugendlichen.
Doch Angebotsvielfalt und neue Nutzungsmuster bieten
neben zahlreichen Chancen und Annehmlichkeiten auch
viel Gefdhrdungspotenzial. Zu den viel diskutierten Ri-
siken z#éhlen Kosten- und Abo-Fallen, der Zugang zu
gewalttitigen oder pornografischen Inhalten, Sexting,
inadiquate Kontakte sowie Cyberbullying und -grooming.
Daraus ergeben sich vielfiltige, zum Teil neue Heraus-
forderungen an einen effektiven Jugendmedienschutz.
Darunter fallen Massnahmen zum Schutz Minderjéhriger
und eine sinnvolle Verteilung der Verantwortlichkeiten
zwischen den beteiligten Akteuren. Neben staatlicher
Regulierung gelten auch elterliche Kontrolle, die Forde-
rung der Medienkompetenz in Schule und Elternhaus
sowie die Selbstregulierung der Industrie als wichtige
Bausteine im Jugendmedienschutz. ‘
Die Abteilung Medienwandel & Innovation des IPMZ
der Universitét Ziirich hat im Auftrag des Bundesamts
fiir Sozialversicherungen (BSV) im Sommer 2014 eine
Studie vorgelegt, die den Beitrag der Industrie zum re-
gulatorischen Jugendmedienschutz untersucht. Dafiir
wurden die Schweizer Brancheninitiativen in den Berei-
chen Film, Computerspiele, Telekommunikation und
Internet evaluiert und folgende Fragen beantwortet:
Welche Selbstregulierungsinitiativen zum Jugendmedien-
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schutz bestehen auf Branchenebene? Wie werden sie
umgesetzt und wie wirksam sind die Regelungen? Besteht
Verbesserungspotenzial und Bedarf an zusétzlichen re-
gulatorischen Massnahmen?

Uberblick zu den Selbstregulierungs-
initiativen der Branchen

Insgesamt wurden sieben Brancheninitiativen identi-
fiziert, die anstreben, einen Beitrag zum Jugendmedien-
schutz zu leisten (vgl. Tabelle T1). Diese Selbstregulie-

rungsinitiativen sind vergleichsweise neu und die Griin-

de fiir ihre Einftthrung vielfaltig. Haufig erfolgten sie in
Reaktion auf 6ffentliche Kritik, z. B. aufgrund betriigeri-
scher Angebote bei kostenpflichtigen Mehrwertdiensten
(Rufnummernbereich 090x) oder infolge kritischer Dis-
kussionen iiber die Rolle von Gewaltspielen (z.B.
Ego-Shooter). Als Triebkrifte fiir Selbstregulierungs-
initiativen wirken Sorgen iiber Reputationsverluste der
Industrie und eine drohende Verschérfung staatlicher
Regulierung. Letztere soll mitunter durch Selbstregulie-
rung verhindert werden.

Selbstregulierung bei Filmen und
Computerspielen

In der Unterhaltungsindustrie haben die Branchenver-
bénde im Computerspielesektor (SIEA) und im Flm-
sektor (SVV) Selbstregulierungsinitiativen eingefiihrt.
In beiden Branchen wird die Alterskennzeichnung von
Produkten (z.B. ab 16 oder ab 18 Jahren) und die Abga-
benkontrolle im Handel mittels Verhaltenskodizes vor-
geschrieben. Dabei soll der Verkauf ungeeigneter Pro-
dukte verweigert werden, wenn das Abgabealter nicht
erreicht ist. Mit ihren Massnahmen zum Schutz Jugend-
licher vor Gewalt und Pornografie in Filmen und Com-
puterspielen adressieren die Branchenverbénde wichtige
Risikobereiche und erbringen einen regulatorischen
Mehrwert. Die Relevanz ist aufgrund der breiten Nutzung
von Filmen und Spielen durch Jugendliche und dem ho-
hen Schidigungspotenzial durch ungeeignete Inhalte

‘gegeben. Dabei gehen die beiden Selbstregulierungsini-

tiativen deutlich iiber die rechtlichen Mindestanforde-
rungen hinaus und bieten speziell fiir Eltern eine Orien-
tierungsfunktion beim Kauf. Wie eine Elternbefragung
im Rahmen der Studie (n = 323) zeigt, kennen die Eltern
die Alterskennzeichnungen (84 %) und verwenden sie

Schwerpunkt

Quelle: Kommunikation, BSY

haufig oder sogar immer zur Orientierung beim Einkauf
(52 %). Fast die Hilfte der befragten Eltern findet die
Alterskennzeichnung sehr niitzlich (48 %). In beiden
Branchen ist der Wirkungsbereich der Initiativen jedoch
auf standardisierte Produkte beschrénkt, die im Handel
angeboten werden. Andere Bezugskanile, wie z.B.
Tauschborsen im Internet (u.a. Torrents auf Piratebay),
sind von den Selbstregulierungsinitiativen nicht erfasst.
Dariiber hinaus funktioniert die Abgabenkontrolle so-
wohl in den Geschiften als auch in Onlineshops nicht
einwandfrei, wie die im Rahmen dieser Studie durchge-
fiihrten Testkdufe zeigen. In 47 Prozent der Félle wurden
ungeeignete Produkte im Schweizer Handel an jugend-
liche Testkidufer im Alter von 14 Jahren abgegeben
(n = 108). Auch im konventionellen Onlinehandel zeigt
sich ein durchwachsenes Bild. Insgesamt 38 Prozent der
Onlinekiufe (n = 60) konnten durch Jugendschutzmass-
nahmen oder andere Barrieren nicht verhindert werden.
Die Studie kommt daher zu dem Schluss, dass die Bran-
chenverbiinde regelmissige Kontrollen (Testkdufe)
durchfiihren sollten. Erfahrungen in anderen Landern
zeigen, dass dies zu einer besseren Befolgung der Regeln
im Handel fiihrt.

Jugendschutz

Selbstregulierung im Mehrwertdienstsektor

Zu den Risikobereichen fiir Kinder und Jugendliche
gehoren auch kostenpflichtige oder fiir Erwachsene be-
stimmte Mehrwertdienste. In Folge wiederkehrender
Probleme mit betriigerischen Angeboten wurden im
Fernmeldegesetz etliche Regelungen zum Konsumenten-
und Jugendschutz festgelegt. Zudem haben sowohl Fern-
meldedienstanbieter (Asut) als auch Mehrwertdienst-
leister (SAVASS) im Rahmen ihrer Branchenverbénde
Selbstregulierungsinitiativen im Mehrwertdienstsektor
gesetzt. Die Verhaltenskodizes der beiden Branchenver-
binde enthalten vielfiltige Vorgaben, vor allem zur Be-
kéampfung von Betrug und zum Umgang mit Kundenre-
klamationen. Der Jugendschutz ist im Rahmen der Selbst-
regulierung jedoch nur Randthema. Dabei gehen die
freiwilligen Selbstverpflichtungen zudem kaum iiber die
gesetzlichen Anforderungen im Jugendschutz hinaus. Der
wesentliche Beitrag der Industrie liegt hier in der Um-
setzung der gesetzlichen Vorgaben, wie beispielsweise
der automatischen Sperrung von Diensten mit Erwach-
senenunterhaltung fiir minderjdhrige Mobilfunkteil-
nehmer auf den Netzen der Fernmeldedienstanbieter.
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Jugendschutz

Uberblick der Selbstregulierungsinitiativen nach Einfiihrungszeitpunkt und Wirkungsbereich T1

Selbstregulierungsinitiative Trdgerorganisation

Trager-ID  Einfilhrung Wirkungsbereich

Branchenvereinbarung flr Schweizerischer Verband ~ Asut 2003 Telekommunikation/
Telekommunikations-Mehrwertdienste Telekommunikation Mehrwertdienste
SIEA/PEGI Code of Conduct zum Swiss Interactive Enter- SIEA 2006 Computerspiele

Jugendschutz tainment Association

Stationarer Handel
Seit 2009: Onlinehandel

Ehrenkodex des Branchenverbandes der  Branchenverband der
Mehrwertdienstleister Mehrwertdienstleister

SAVASS 2006 Telekommunikation/

Mehrwertdienste

Movie-guide Code of Conduct Schweizerischer SW 2007 Filme

Video-Verband Stationdrer Handel

Ab 2014: Onlinehandel

Code of Conduct mobile keine - 2007 Telekommunikation/
Mehrwertdienste Mehrwertdienste
Brancheninitiative Asut fiir verbesserten  Schweizerischer Verband ~ Asut 2008 Telekommunikation/
Jugendmedienschutz bei neuen Medien  Telekommunikation Mehrwertdienste und Internet
und zur Férderung der Medienkompetenz
in der Gesellschaft
Code of Conduct Hosting {CCH) Swiss Internet Industry Simsa 2013 Internet

Association

Quelle: Abteilung Medienwandel und Innovation, IPMZ, Universitat Ziirich

Demgegeniiber bieten die géngigen Massnahmen zur
Alterskontrolle durch Mehrwertdienstanbieter einen
vergleichsweise schwachen Schutz. Einfache Fragen nach
dem Alter der Nutzer konnen durch Falschangaben sehr
leicht umgangen werden. Allerdings diirfte die Nutzung
von Mehrwertdiensten fiir Erwachsene generell kein
Massenphénomen unter Jugendlichen sein, weil eroti-
sche und pornografische Inhalte gratis im Internet ver-
fiigbar sind.

Stidrkere Beachtung erlangen in letzter Zeit Risiken
im Bereich der Kostenkontrolle. Immer wieder wird von
hohen Rechnungen berichtet, die beispielsweise bei der
Nutzung von Spielen entstehen. Etliche der neueren kos-
tenpflichtigen Anwendungen gelten jedoch nicht als
Mehrwertdienste im rechtlichen Sinn und unterliegen
damit weder den gesetzlichen Schutzvorschriften noch
der Selbstregulierung. Mit den Regeln zur Kostenkont-
rolle im Mehrwertdienstbereich ist daher nur ein Bruch-
teil der vielféltigen und plattformiibergreifenden kom-
merziellen Risiken abgedeckt, die fiir Jugéndliche als
Marktteilnehmer bestehen. Micropayments, In-App-
Kiufe, Gewinnspiele, Abofallen oder Irrefiihrungen
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(Klick-Betrug) sind durch Selbstregulierung im Mehr-
wertdienstsektor nicht immer erfasst. Mehrwert-
dienstleister reagieren, wenn {iberhaupt, erst nachtréglich
und nur in ausgewéhlten Problemfillen mit kulanten
Losungen.

Divergenzen zwischen den tkonomischen Interessen
der Dienstleister und den &ffentlichen Interessen im
Konsumentenschutz tragen dazu bei, dass sich eine reine
Selbstregulierung nicht als Losung fiir Kostenstreitigkei-
ten anbietet. In der Summe ergibt sich daraus der Bedarf
einer starken staatlichen Regulierung, um verbindliche
Mindeststandards fiir die Kostenkontrolle sicherzustellen.
Dariiber hinaus konnte auch das Mandat der Schlich-
tungsstelle ombudscom erweitert werden, um Konsu-
menten bei Kostenstreitigkeiten in anderen Dienstkate-
gorien beratend oder moderierend zu unterstiitzen.

Selbstregulierung im Internet

Fiir Jugendschutz im Internet existieren in der Schweiz
keine spezifischen staatlichen Regulierungen, jedoch sind

Schwerpunkt

etliche allgemeine rechtliche Bestimmungen anwendbar.
Die Méglichkeiten zur staatlichen Internetregulierung
sind allerdings beschréinkt. Griinde dafiir sind u.a. der
globale Charakter des Internets und der rasche techno-
logische Fortschritt. Meist kann Regulierung nur auf
technische Entwicklungen reagieren. Der Bundesrat
schliagt daher vor, im Internetbereich die Medienkom-
petenz der Nutzerinnen und Nutzer, die technischen
Schutzméglichkeiten (Filterprogramme) und die Selbst-
regulierungsmassnahmen der Branchen zu verstérken.
In der Schweiz haben die Branchenverbénde Simsa (Code
of Conduct Hosting) und Asut (Brancheninitiative fiir
verbesserten Jugendmedienschutz bei neuen Medien)
Selbstregulierungsinitiativen gesetzt. Diese Initiativen
greifen wichtige Themen auf, wie etwa den Schutz vor
ungeeigneten Inhalten, den Schutz vor Beldstigungen
und gefihrlichen Kontakten sowie eine bessere Informa-
tion der Eltern und die Forderung der Medienkompetenz.

Praktisch erreichen die nationalen Brancheninitiativen
im regulatorischen Bereich allerdings nur einen Bruchteil
der weltweit agierenden Anbieter und der global verbrei-
teten Inhalte. Einen umfassenderen Schutz, auch vor
ungeeigneten Inhalten aus dem Ausland, kdnnten tech-
nische Filter auf Netzebene bringen. In der Schweiz wer-
den solche Netzsperren im Internetbereich von den Un-
ternehmen praktisch ausschliesslich fiir illegale Inhalte
implementiert (KOBIK-Liste). Diese Netzsperren eignen
sich damit nicht als Schutz vor legalen, aber fir Kinder
potenziell schidlichen Inhalten. Differenziertere Filter-
systeme fiir ungeeignete Inhalte mit erweiterten Zugangs-
blockaden fiir Minderjahrige werden mit den Selbstre-
gulierungsinitiativen jedoch nicht angestrebt, weil diese
als organisatorisch schwierig und rechtlich bedenklich
gelten.

Zugangskontrollen erfolgen somit vorwiegend durch
Altersverifikationen bei den Anbietern von Diensten
und Inhalten oder mit Hilfe von Jugendschutzsoftware
auf den Endgeriten der Nutzer und Nutzerinnen. Auch
die Selbstregulierung der Asut fordert den Einsatz von
Filtersoftware und schreibt den Unternehmen vor, Ju-
gendschutzfilter anzubieten oder iiber Filtersoftware und
deren Bezugsquellen zu informieren. Die Ergebnisse der
im Rahmen der Studie durchgefiihrten Elternbefragung
zeigen jedoch, dass Jugendschutzfilter nicht fliichende-
ckend im Einsatz sind. Nur 53 Prozent jener Eltern, deren
Kinder Computer, Tablets oder Mobiltelefone nutzen,
haben zumindest auf einem dieser Geréte einen Jugend-
schutzfilter installiert. Am wenigsten finden sich Jugend-
schutzfilter auf Mobiltelefonen (23 %). Der Umgang mit
Filtersoftware fillt vielen Eltern schwer. 57 Prozent geben
an, sich mit Jugendschutzfiltern nicht gut auszukennern.

Jugendschutz

Die Branchenvereinbarung zielt dahingehend auf eine
gute Jugendschutzberatung an den Verkaufsstellen ab.
Die Ergebnisse der Elternbefragung zeigen jedoch, dass
71 Prozent der Eltern beim Kauf des Mobiltelefons fiir
ihr Kind nicht hinsichtlich der Moglichkeiten zum Ju-
gendschutz beraten wurden. Damit bleibt eine gute Ge-
legenheit fiir die Sensibilisierung und Kompetenzforde-
rung der Eltern im personlichen Kontakt ungenutzt.
Allerdings sollte die Effektivitit von Schutzsoftware nicht
iiberschitzt werden. In internationalen Vergleichstests
von Jugendschutzsoftware (SIP-Benchmark: www.
sipbench.eu) zeigt sich, dass sdmtliche getesteten Pro-
dukte punkto Effektivitit relativ schlecht abschneiden.
Ein blindes Vertrauen in technische Losungen scheint
daher unangebracht. Die Untersuchung kommt daher
zum Schluss, dass Jugendschutzfilter andere Massnahmen
im Bereich des Jugendmedienschutzes (Selbstregulierung,
Forderung der Medienkompetenz) ergénzen, aber nicht
ersetzen konnen. Generell sollten die Unternchmen die
Jugendschutzberatung in den Verkaufsstellen verbessern
und die Beratungsleistung kontrollieren. Aufgrund der
Entwicklungsdynamik sollten auch die Selbstregulie-
rungsinitiativen der Branchen regelmissig tiberpriift,
inhaltlich weiterentwickelt und hinsichtlich der beteilig-
ten Unternehmen verbreitert werden. Darliber hinaus
sollte das Thema Jugendschutz in den Branchenverbéin-
den der Internetindustrie stdrker organisatorisch veran-
kert werden.
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